


Die wachsende Gefahr:
Cyberangriffe aus dem Internet

Alle drei Minuten registriert der Verfassungsschutz einen Hackerangriff auf eine Firma in Deutschland.
Die Kosten, die der Wirtschaft durch Datenverlust, Ausfall der Computersysteme und der Produktion entstehen, beziffert der
IT-Branchenverband Bitkom auf jahrlich rund 55 Milliarden Euro.

Besonders gefihrdet: Ein Angriff passiert schneller,

mittelstindische Unternehmen als man denkt

Bereits mehr als jedes vierte Unternehmen aus dem Mittel- Schon hinter serios wirkenden E-Mail-Anhéngen, die als

stand hat einen finanziellen Schaden durch Cyberangriffe Lieferscheine, Angebote oder Rechnungen getarnt sind, kann

erlitten - Tendenz steigend. sich Schad- und Spionagesoftware verbergen, die schnell das
gesamte Firmennetzwerk infiziert. Auch lber soziale Medien

Und wéhrend Konzerne mit eigener IT-Abteilung professio- wie Facebook schleusen Hacker gefilschte Nachrichten mit

nelle Abwehrstrategien gegen Cyberangriffe einsetzen, sind verseuchten Links in Unternehmensnetzwerke.

gerade kleinere Unternehmen mit zunehmendem Einsatz von

Computersystemen den Angriffen aus dem Internet scho- Wir beraten Sie gern liber die Risiken im Cyberspace und

nungslos ausgesetzt. entwickeln ein optimal passendes Cyberversicherungspaket

fiir Ihr Unternehmen.

Wie gut ist die IT-Sicherheit wirklich?

Im Rahmen der Initiative CyberSicher beauftragt der GDV das Meinungsforschungsinstitut Forsa mit einer reprasentativen
Befragung von 300 Entscheidern und IT-Verantwortlichen von kleinen und mittleren Unternehmen.

Das Unternehmen halt sich fiir
ausreichend geschiitzt

Das Unternehmen hat ein schriftliches
Notfallkonzept und/oder einen entsprechenden
Vertrag mit dem IT-Dienstleister

Das Unternehmen bietet der Belegschaft
IT-Sicherheits- oder Datenschutzschulungen an

Das Unternehmen erfiillt alle grundlegenden
technischen SicherheitsmaBnahmen

Quelle: www.gdv.de (Mai/Juni 2023)



Die LVM-Cyberrisiko-Versicherung:
schnelle Hilfe fur

Ilhr Unternehmen

" v

Die LVM-Cyberrisiko-Versicherung federt nicht nur die wirtschaftlichen Folgen eines Cyberangriffs ab, sondern hilft auch,
die Folgen eines Hackerangriffs moglichst gering zu halten. So kdnnen Sie lhre Daten und damit die Betriebsbereitschaft schnell

wiederherstellen.

Baustein fiir Baustein auf Sicherheit programmiert

Durch die LVM-Cyberrisiko-Versicherung sichern Sie Vermo-
gensschaden ab, die beispielsweise durch Hackerangriffe eine
Verletzung der Informationssicherheit verursacht haben.

Das ist der Fall, wenn die

m Verfiigbarkeit (Daten sind gel6scht oder nicht im
gewiinschten Umfang verftigbar),

® Integritiit (Daten oder Systeme/Maschinen sind
manipuliert und funktionieren nicht korrekt) oder

m Vertraulichkeit (sensible Daten gehen verloren)

elektronischer Daten oder informationsverarbeitender
Systeme beeintrachtigt ist.

Bei der LVM-Cyberrisiko-Versicherung stehen lhnen zwei
Produktlinien zur Auswahl: MeineKlassik & MeinPremium

Beide Varianten bieten durch die einzelnen Bausteine eine
passgenaue Absicherung - ganz nach lhrem personlichen
Bedarf.

Fiir eine optimale Absicherung Ihres Unternehmens entschei-
den Sie sich direkt fiir die LVM-Cyberrisiko-Versicherung
MeinPremium. In jedem Fall immer inklusive: Der Service-
und Kosten-Baustein inkl. der Awareness-Plattform unseres
Partners Perseus Technologies.

Die Cyber-Hotline unseres Partners Perseus Technologies
ist rund um die Uhr fiir Sie erreichbar. Und schlieBlich haben
Sie die Mdglichkeit, Ihr Versicherungspaket mit einer LVM-
Rechtsschutzversicherung abzurunden.



Bedarfsgerecht fiir lhr Unternehmen:

Waihlen Sie aus zwei Produktlinien -
MeineKlassik oder MeinPremium

Mit unseren zwei Produktlinien und den enthaltenen Leistungen kdnnen Sie den Versicherungsschutz ganz auf die Anforde-
rungen lhres Betriebs abstimmen. Unternehmen mit einem Umsatz von Uber einer Million Euro pro Jahr bieten wir den Tarif
MeinPremium an. Liegt Ihr Jahresumsatz darunter, ist auch unser Tarif MeineKlassik eine gute Wahl.

MeineKlassik MeinPremium

Ubersicht der wichtigsten Leistungen im Service- und Kosten-Baustein

m Cyber-Hotline (Soforthilfe 24/7): 0251 702-4224

B Zugriff auf die Awareness-Plattform von Perseus

m (Jbernahme von Forensik- und Schadenfeststellungskosten

m Kostentibernahme im nicht versicherten Fall -
Sofortreaktion (48 Stunden)

® (Jbernahme der Kosten fiir die Entfernung der Schadsoftware

® Benachrichtigungskosten und Call-Center-Leistungen

m Kosteniibernahme fiir Kommunikations- und
PR-MaBnahmen
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® Good-Will-Aktionen max. 10 € pro
(Aufwendungen fiir Preisnachlasse oder Kulanzgutscheine) betroffenem Kunden

® Aufwendungen vor Eintritt des Versicherungsfalls

® (Jbernahme der Kosten fiir die Uberwachung von v
Kreditkartendaten

m Kostenilibernahme fiir eine forensische Aufklarung bei o
Verdacht auf Ausspdhung von Geschiftsgeheimnissen

Als Extra zu unserem Service- und Kosten-Baustein erhalten Sie exklusiven Zugang zur Awareness-Plattform unseres Partners
Perseus Technologies. Dieses innovative Schulungs-Portal bietet Ihnen die Mdglichkeit, sich und Ihre Mitarbeitenden fiir Cyber-
gefahren zu sensibilisieren, um Cyberattacken friihzeitig zu erkennen und schnell und effektiv darauf zu reagieren.



MeineKlassik MeinPremium

Ubersicht der wichtigsten Leistungen im Drittschaden-Baustein

Vel‘SiChCl’ungSSllmme 1 MiO. € I 2 MiO. € (Direktionsanfrage)

B Gesetzliche Schadenersatzanspriiche aus Vermdgens-
schaden, die durch eine Informationssicherheitsverletzung 4 v
entstanden sind

® Verletzung von Datenschutzgesetzen v/ v/
® Vertragsstrafen gegenliber E-Payment-Service-Providern 100.000 € 100.000 €
® Vertragliche Schadenersatzanspriiche 100.000 € 100.000 €

B Rechtswidrige elektronische Kommunikation

. - 100.000 € 100.000 €
(Medienhaftpflicht)

Ubersicht der wichtigsten Leistungen im Eigenschaden-Baustein

J
N4 auch bei Bedien- und
Programmierfehlern

m Betriebsunterbrechung/Unterbrechungsschaden

- Haftzeit

6 Monate

12 Monate

- Zeitliche Selbstbeteiligung

24 Stunden

12 Stunden

- Entschadigungsberechnung

wahlbarer Tagessatz:

Rohertragsabsicherung

250 € | 500 € | 750 € Max. 1 Mio. €
- . . 100.000 €
[ ] ;Jet)re\r/r:lt(m)r:;engﬁrl)lziz’;en flir die Wiederherstellung 100.000 € a;rg*;faiﬁﬁgm;“nd
m Betriebsunterbrechung durch Cloud-Ausfall - 100.000 €
® Cybervertrauensschaden - 100.000 €
m Cyberdiebstahl - 100.000 €
® Ubernahme der Kosten fiir Ersatz IT-Hardware und 100.000 € 100.000 €

Systemverbesserungen nach einem Cyberangriff

m Cybererpressung

optional

optional




Beispiele aus der Praxis

Cyberkriminalitat spielt sich zumeist unsichtbar im Hintergrund ab. Das macht sie so gefahrlich und schwer zu bekdmpfen.
Wie schnell auch lThr Unternehmen davon betroffen sein kann, zeigen unsere Beispiele:

Ersatz IT-Hardware

Nach einem Ransomware-Angriff ist der Server irreparabel
beschadigt. Es fallen Kosten fiir ein neues, gleichwertiges
Gerat an.

Leistung: 25.000 Euro

Betriebsunterbrechung + Drittschaden

Ein Mitarbeiter eines Handwerksbetriebs besucht eine
manipulierte Website, wodurch ein Virus ins Firmennetzwerk
gelangt. Alle Endgerate werden infiziert, Kunden- und
Termindaten geldscht. Der Betrieb steht mehrere Tage still.
Zudem werden ebenfalls Geschaftspartner per E-Mail
geschadigt und machen Schadenersatzanspriiche geltend.
Leistung: 31.500 Euro

Vertrauensschaden

Eine Mitarbeiterin Ihres Unternehmens gelingt es durch Ein-
satz von Schadsoftware, Zugriff auf Firmenkonten zu erhal-
ten. Dies nutzt sie aus, um sich immer wieder kleinere Betrage
auf ihr Privatkonto zu liberweisen.

Leistung: 45.000 Euro

Phishing

Mitarbeitende wurden durch tduschend echte E-Mails dazu
gebracht, vertrauliche Informationen preiszugeben. In einem
Fall wurden Zugangsdaten weitergegeben. Dadurch haben
Hacker Zugriff auf die IT-Systeme des Unternehmens erhalten.
Leistung: 7.500 Euro




Rechtsschutzversicherung:
macht lhren Rundum-Schutz komplett

Bei Schaden in lhrem Unternehmen

Mit Hilfe von LVM-Rechtsschutz kénnen gesetzliche
Schadenersatzanspriiche direkt gegen den Verursacher
durchgesetzt werden, wenn dieser bekannt ist.

Cyber-Rechtsschutz fiir lhr Unternehmen -
Schutz fiir Ruf und Rechte

Im digitalen Zeitalter ist Ihr guter Ruf bares Geld wert -

und ebenso angreifbar. Unsere leistungsstarke Rechtsschutz-
versicherung fiir Gewerbekunden schiitzt lhre Reputation
gezielt und hilft bei dem Versuch, rufschiddigende Inhalte
[6schen zu lassen. Ob falsche Bewertungen, verleumderische
Beitrdge oder gezielte Rufmordkampagnen: Wir stehen an
Ihrer Seite.

Zusatzlich sind Urheberrechtsverletzungen im Internet
versichert — etwa bei der unbewussten Nutzung geschitzter
Bilder oder Texte auf Ihrer Website oder in Social Media.

Sichern Sie sich jetzt ab - fiir ein starkes digitales Standing
und rechtliche Sicherheit im Netz.

Wenn Sie selbst in Verdacht geraten

Das Thema Cyberkriminalitét ist hochkomplex. Schnell steht
der Vorwurf eines ordnungswidrigen oder strafrechtlich re-
levanten Verhaltens im Raum - mit drastischen BuBgeldern
oder gar Strafverfahren.

Mit der Gewerbe-Kombi-Rechtsschutzversicherung
inklusive Spezial-Straf-Rechtsschutz sind LVM-Kunden
abgesichert.
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CYBER-
VERSICHERER

LVM

7 weitere Anbieter
erhielten die Note Sehr Gut
Im Test: 25 Cyberversicherer
in Deutschland

Ausgabe 23/2026

Im Vergleich ganz vorn!

Die LVM Versicherung wird in unabhangigen Ratings regelmiBig ausgezeichnet. Zum Beispiel von FOCUS-MONEY (23/2026).

Das soll auch so bleiben. Fiir uns. Fiir Sie.

Mit dieser Broschiire méchten wir lhnen einen ersten Uberblick tiber die Versicherungsleistungen geben. Dieser erhebt keinen
Anspruch auf Vollstandigkeit. Grundlage fiir den Versicherungsschutz sind die bei Vertragschluss giiltigen tarifbezogenen

Versicherungsbedingungen.

Bedarfsgerechte Vorsorge
braucht fachkundige Beratung.
In der LVM-Versicherungsagentur
in Ihrer Nahe erhalten Sie beides.

Oder rufen Sie uns an:
Zentrale Kundenbetreuung
Mo. - Fr. von 8.00 - 18.00 Uhr
kostenfrei: 0800 5 86 37 33

LVM Versicherung
Kolde-Ring 21
48126 Miinster
www.lvm.de

W 05111 (07/2026)



